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BIOMETRIE :
QUELS
USAGES ?

QUE CE S0IT POUR LA
SECURISATION D'ENVIRONNEMENTS
CRITIQUES OU LA PERSONNALISATION
D'ENVIRONNEMENT®S PRIVES,

LA BIOMETRIE SE COMMANDE

AU DOIGT ET A LELL.

PAR MICHEL EYNAUD
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La biomeétrie ne rime plus

étre associee a celle de confort.

que, limité au stockage de la photo et delivié depuis 2008, sont en
rain de ceder la place en France au passeport biometrique depuls
le 1% janvier. Celui-cl stocke dang une puce mémoire sécurisée de
type RFID la photo numérisée et 8 empreintes digitales du porteur.
sur le premier semestie, Atos et Sagem vont fournir 5 000 machines
4 2 000 mairies et 350 sous-prefectures. Le cout éleve de 1'opéra-
tion devrait étre en partie financé par l'augmentation, depuis le
| * janvier, du timbre fiscal nécessaire & la delivrance du passeport.
1l sera possible de comparer un sur un les donneées du passeport
avec la biometrie du porteur, et les données seront centralisées
dans une base de donnees, ce qui suscite quelques débats.

De son coté, la Commission européenne préconise une utilisa-
tion large de la biométrie pour la surveillance des frontiéres euro-
peennes dans un futur proche. Les données biométriques seralent
collectees lors des demandes de visa ou a I'entrée sur le sol euro-
peen pour les pays dispenses de visa. Si le but premier est la sécu
rite, 'autre but est une plus grande rapidité de vérification pour les
ressortissants de 'espace Schengen, pour plus de confort.

Lagroport international d'Oman a été equipé par Evolynx d'un
systeme de controle d'acces utllisant la carte d'identité biométrique
d'Oman, qul sert egalement de permis de conduire. Le service de
portes glectroniques, ainsi qu'il est appelé, est réserve aux citoyens
omanais et qux étrangers d'un niveau professionnel éleve présents
4 Oman pour affaires et detenteurs d'une carte de résident. C'est la
Teconnaissance d'empreintes digitales qul a été retenue, Une pas-
serelle avec les bases de données de la Police royale omanaise a eté
mise en place

IRIS ET PARTICULES

Le Cern est 1'Organisation européenne pour la recherche nu-
cleaire, qui effectue des recherches avancées sur les particules 8lé-
mentaires au moyen d'accélerateurs de particules souterrains a la

frontiere franco-suisse prés de Genéve. Les recherches en cours
sont toujours de haut niveau et faites par de tres grands scientifi-
gues, principalement sur les particules ou les hautes energies, et
egalement sur des projets annexes, comme le projet Enquire de Tim
Bemers-Lee et Robert Cailliau en 1989, qui a abouti aux fonde-
ments du World Wide Web, systéme de navigation hypertexte utili-
sant le réseau Intermet comme couche de transport. Prés de 2 600
employés a temps complet et 8 000 scientifiques et ingenieurs de
80 nationalités ont accés au site. Le 21 octobre dernier, gtait inau-
guré le nouveau Grand Collisionneur de Hadrons (LHC), l'instrument
scientifique le plus grand et le plus complexe au monde, dont I'ac-
ces est séourise par un systeme de reconnaissance d'iris d'Evolynx
mis en place par Cegelec Secure, et utilisant conjointement des
badges & lecture-écriture. Une quarantaine de sas dans les diffe-
rents puits d'aceés au tunnel sont équipés de lecteurs d'iris, qui
sont utilisés en ce moment pour 28 000 passages par semaine.
Outre les aspects sécuritaires, ce systéme a éte retenu pour les pos-
sibilites d'acces mains libres ou gantees. La lecture de l'iris fonc

tionne méme & travers des lunettes. Les sas sont également &quipés
de detecteurs infrarouges de mouvements et de capteurs de poids
de fagon & assurer 'unicité de passage. A noter que des puces Mi

fare vont étre intégrees aux dosimétres portés par les personnes
potentiellement en contact avec des radiations, leur permettant de
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servir de badge d'accés renfermant les données biométriques. Et, &
l'avenir, la méme carte servira pour I'accés 4 la bibliothéque et au
login informatique.

L'ACCES SANS CLE NI BADGE

Les projets autorisés par la Cnil sont ceux qui protégent l'utili-
sateur contre une utilisation frauduleuse de ses données biométri-
ques. Peu de projets basés sur des systémes de reconnaissance
d'empreinte 1:n avec stockage interne sans badge sont autorisés
par la Cnil. Pour la reconnaissance d'empreintes digitales, les systée-
mes mis en ceuvie doivent, de preférence, stocker l'empreinte de
l'utilisateur sur son badge, et non dans le lecteur ou sur le réseau,
pour effectuer une identification 1:1. Ainsi, une empreinte copiée
[sur un verre, une polgnée de porte, etc.) et reproduite ne pourra
pas étre comparée avec une référence dans le systéme. Pour les
techniques ne permettant pas, au moins avec les connaissances
actuelles, une reproduction de la biométrie d'un individu et quali-
fides de « sans trace » par la Cnil, le stockage des donnges peut étre
autorisé. Il s'agit, par exemple, des reconnaissances de la morpho-
logie 3D de la main ou du visage, de I'iris, ou des réseaux veineux
de la main ou d'un doigt. 5i l'empreinte ne peut pas étre reproduite,
les donnees stockées dans le systéme, au niveau du lecteur ou en
central, peuvent etre securisées par un algorithme. Certaines activi-
tés bénéficient pleinement de l'absence de tecours 4 un badge. 1I
s'agit, dans le monde du travail, des activités manuelles avec des
gants — chantiers ou blocs opératoires, par exemple - ou de trans-
port avec des bras charges, qui pourront utiliser la reconnaissance
d'iris ou de la veix. Dans certaines conditions de grande finesse des
gants, la reconnaissance des réseaux veineux de la main ou du
doigt pourra fonctionner & travers, Toutes les activités sportives bé-
neficient de 1'absence de badge. Pour les piscines et autres milieux
humides, ainsi que lors d'activités salissantes, sportives ou profes-
sionnelles, la reconnaissance de réseau veineux fonctionnera par-
faitement sur mains humides ou salies. En environnement stérile,
on privilegiera la reconnaissance d'ins ou du réseau veineux de la
main, possibles sans contact. La restauration collective, en entre-
prise ou scolaire, et le milieu carcéral (voir interview, p. 25) utilisent,
de preférence, la reconnaissance de la morphologie de la main, qui
ne necessite pas de badge. Enfin, les applications sans badge se-
ront parfois réclamees par les dirigeants d'une entreprise pour plus
de confort ou, tout simplement, pour impressionner les visiteurs.

ACCES LOGIQUE

Lautre grand domaine du controle d'accés concerne l'acces lo-
gique aux réseaux, stations de travail et, de plus en plus souvent,
aux PC portables, grace a la disponibilité de modules miniaturisés.
Les technologies employées sont les mémes qu'en controle d’'acces
électronique, en utilisant de préférence des lecteurs de petite taille
posés sur un bureau ou Lien inteégrés a un PC portable. Si la recon-
naissance d'empreintes est majoritairement employée, des lecteurs
de réseau veineux de la paume de la main sont disponibles pour
port USB, tel que le ZX-PS Palm Secure de Zalix, qui apporte & la fois
confort et sécurite par la non-reproductibilité du gabarit veineux. La
reconnaissance d'empreintes digitales sera mise en cguvre avec ou
sans badge associé, selon 1'aspect professionnel ou privé de l'utili-
sation du PC. Les capteurs peuvent également étre intégrés a une
souris, ou bien directement & une clé mémoire USB, en ne proté-
geant que les donnees de celle-ci.

PATTE BLANCHE POUR GANT DE VELOURS

Par ailleurs, de nombreux produits sont devenus abordables et
ont permis I'elaboration de solutions rencontrées au quotidien, sur-
tout pour des applications de confort. En effet, l'identification cer-
taine d'un individu permet une adaptation des caractéristiques de
SON environnement & ses préférences enregistrées au préalable. Ces
adaptations personnalisées sont intéressantes, dés lors que l'indi-
vidu partage son environnement. Dans la vie privée, ce sont le do-
micile et la voiture qui vont pouvoir bénéficier de ces personnalisa-
tions, des lors que des relais peuvent étre mis en ceuvre. Au domicile,
ce sera une installation domotique qui gérera les parametres person-
nalises, comme la température et l'éclairage, ou encore la diffusion
d'une ambiance musicale et le volume sonore. Dans un véhicule de
haut de gamme, outre l'acces au vehicule ou encore au démarrage,
certains reglages d'ergonomie pourront étre réalisés automatique-
ment, comme les positionnements du siege conducteur et du volant,
ainsi que la consigne de température. Pour ces applications de confort,
c'est la reconnaissance d'empreintes qui est encore la plus souvent
rencontree, principalement pour des raisons de cott et d’'encombre-
ment du lecteur. Si 'emploi de solutions de type professionnel est
toujours possible, avec l'utilisation de badges associés & la lecture
d'empreintes, le confort releve principalement du domaine prive, et
I'impasse sera souvent faite sur la sécurité apportée par le stockage
d’'empreintes sur le badge. La présence de plus en plus fréquente de

Terminal biométrique Biovein de CDVL

L oeil de la Cnil

En utilisation professionnelle, dans le cadre d'une entreprise utilisant la biométrie
pour les validations d’acces de ses employés, tous les projets doivent faire 1'objet

d'un dossier de demande d'autorisation déposé & la Cnil. Pour étre accepté, un projet
devra étre assez critique pour justifier 'utilisation de technologies biométriques, en
regard des toujours possibles atteintes & la vie privée des utilisateurs. La procédure est
simplifiée pour les projets mettant en ceuvre les technologies de reconnaissance
d’empreintes digitales 1:1 avec badge et de reconnaissance de la morphologie de la
main. IIs regoivent une autorisation rapidement sur simple engagement de conformité
a l'autorisation unique AU-007.




fonetions domotiques sur les centrales de détection d'intrusion, qui
gerent deja de plus en plus le controle d'accés, va faveriser l'appari-
tion de fonctionnalités de personnalisation du confort en fonction des
personnes présentes ot identifiées par badgeage st/ou reconnais-
sance biometrique. On peut imaginer un aceés pour les fournisseurs
de service avec badge seul dans un créneau horaire précis et sans
personnalisation du confort, et un accés que I'on qualifiera d'enrichi
Sur reconnaissance personnalisés.

LE FUTUR AU PRESENT

Nous avons vu, dans un régent article (APS 171 - Biométrie : des
solutions de plus en plus simples), que plusieurs nouvelles techno-
logies émergent en biometrie, ce qui va permettre le développe-
ment de nouveaux usages. D'une part, certaines technologies bio-
métriques existantes évoluent, par exemple avec une montée en
puissance des puces disponibles pour le traitement des signaux
biomeétriques, qui necessitent parfois de lourds calculs, 1'évolution
se faisant également vers une plus grande miniaturisation des cap-
teurs. Ainsi, les capteurs optiques de certains téléphones peuvent
analyser l'iris du porteur et lui donner accés non seulement aux
telécommunications, mais aussi aux nouvelles applications de paie-
ment en Near Field Communication (NFC).

Drautre part, certaines nouvelles technologies font leur appari-
tion, comme les reconnaissances des réseaux veineux, promises a
un bel avenir, ou bien arrivent 4 maturité, comme la reconnaissance
vocele. La Cnil a autorisé l'utilisation d'un systéme de reconnais-
sance vocale chez Michelin, dans le cadre de la réinitialisation auto-
matique des mots de passe permettant I'accés au systéme d'infor-
mation, via un automate appelé par téléphons. Chez CDVI, le
systeme Orphée a ete développé en partenariat avec l'université
Pierre et Marie Curie. La reconnaissance vocale est indépendante du
texte &t de la langue utilisée : le référencement et la vérification du
locuteur peuvent étre réalisés dans des langues différentss, guel
que soit I'état physique du locuteur. De fagon générale, les techno-
logies ne nécessitant pas de badge semblent promises a un bel
avenir. Dans ces domaines comme dans bien d'autres, il est ques-
tion de compromis. La biométrie peut représenter un des meilleurs
compromis en termes de coit et de simplicité de déploisment et
d'usage, tant pour les applications classiques de sécurité que pour
celles de confort, en développement rapide. Plus de confort peut
également contribuer 4 un meilleur niveau sécuritaire.

Lecteur d'empreintes digitales DGID

De nombreux lecteurs
biometriques peuvent
fonctionner aussi bien en
mode autonome qu’en étant
intégres dans un systeme en
réseau. Si le mode autonome
peut étre considéré comme
suffisant dans quelques
applications en intérieur, en
extérieur, les fondamentaux
du contréle d’acces
s'appliquent toujours : il faut
privilégier des systémes ou
I'électronique de stockage,
de décision et de commande
des relais d’ouverture

est placee dans un boitier
déporté a l'intérieur

du batiment protége.

Solution biométrique de Panaso
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6000 pour reconnaissance du réseau veineux de la paume de la main chez Zalix.
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Scanner USB d'empreintes digitales de CDVI.

Les réseaux veineux
en veine

Les reconnaissances des réseaux veineux sont les technologies
les plus récentes, et sont promises a un brillant avenir. Utilisées
depuis quelques années dans le monde bancaire au Japon
(essentiellement les distributeurs de billets), ces technologies
qui arrivent en sécurité électronique en Europe ont tout pour
elles. Elles apportent fiabilité, rapidité, sécurité par la non-
reproductibilité, et parfois hygiéne par l'absence possible

de contact. Les réseaux veineux ne varient pas au cours

de la vie d'un individu. Pour des questions de reproductibilité
du positionnement, c’est la reconnaissance du réseau veineux
du dos de la main qui a été retenue dans le VPIIS de Zalix

qui intégre une poignée. Le ZX Palm et le ZX-6000 effectuent
une reconnaissance du réseau veineux de la paume de la main.
Chez Eden, le lecteur autonome Biovein utilise la
reconnaissance du réseau veineux d'un doigt. Tous ces
systémes peuvent fonctionner en autonome aussi bien qu’en
réseau centralisé. Les technologies utilisées et brevetées sont,
pour la reconnaissance du réseau de la paume, la technologie
Fuji, mesurant la réflexion de rayonnements infrarouges émis
au niveau du lecteur, et, pour la reconnaissance du réseau

du doigt, la technologie Hitachi détectant la transmission

de rayonnements infrarouges.

Des fichiers biométriques
nationaux et internationaux

En 1987, a eté creé le Fichier automatisé des empreintes
digitales (FAED), dans lequel sont consignées pendant 25 ans
les empreintes digitales des personnes impliquées dans les
procédures pénales, et qui stockerait aujourd’hui les empreintes
d'environ 2 500 000 personnes. Ce fichier n'est accessible
qu'a 300 fonctionnaires habilités. Depuis 1998, ce sont

les empreintes génétiques des auteurs d'infractions sexuelles
qui sont stockées pendant 40 ans dans le Fichier national
automatise des empreintes génétiques (FNAEG), qui a été,
depuis, étendu aux auteurs d'autres crimes et délits,
représentant les trois quarts des affaires traitées dans

les tribunaux, selon le Syndicat de la magistrature, et

qui contiendrait aujourd’hui les empreintes génétiques de plus
de 1 % de la population francaise. Au niveau européen,

les pays de la Communauté mettent en commun, au sein

du systeme Eurodac, les fichiers d’empreintes des demandeurs
d'asile et des personnes en situation irréguliére, de fagon

a prévenir les demandes d'asile multiples. Les données sont
conservées 10 ans (Sources : Wikipedia et Cnil).

BioLite Solo de Zalix.

La reconnaissance d’empreintes digitales
utilisée pour l'acces a un PC est soumise a
autorisation de la Cnil s'il s‘agit d'un PC
d’entreprise mais, s'il s"agit d'un PC
personnel dont le particulier propriétaire
désire protéger les données, l'utilisation
est completement libre. Une technologie
sans badge avec stockage des donnees
dans le PC pourra étre employee. Il n'en
Teste pas moins que le danger de fraude
existe autant. Méme problématique pour
I'accés a un domicile par lecture
d’empreinte : chacun est libre de prendre
les risques qu'il veut dans sa vie privée.
Les techniques de reconnaissance
veineuse sans badge associé devraient
se développer en utilisation privée avec
leurs avantages de securité et de confort.




